La directive NIS2 et son impact sur la

cybersécurite

La directive (UE) 2022/2555, connue sous le nom de NIS2, comprend des
mesures visant a assurer un niveau commun éleveé de cybersécurité pour
les réseaux et les systemes d'information dans l'ensemble de I'UE. La
directive NIS2 énonce les conditions que doivent remplir les Etats membres
et les entreprises dans le cadre de leurs stratégies de cybersécurité avant

le 17 octobre 2024.
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Les implications pour les organisations

A travers cette directive, de nouvelles obligations techniques, organisationnelles et opérationnelles sont introduites pour les entités

concernees :

@] Mesures techniques de protection :

La sécurisation des réseaux et des systemes d’information (SI)
est primordiale. Cela inclut l'utilisation de techniques de cryp-
tographie, le chiffrage des données, le contrdle des acces aux
systemes et la mise en ceuvre de solutions d'authentification a
plusieurs facteurs.

g Sécurité de la chaine d'approvisionnement :

Une attention particuliére devra étre accordée a la cybersécu-
rité tout au long de la chaine d’approvisionnement. Les orga-
nisations concernées devront donc effectuer des audits de due
diligence, en examinant les pratiques de cybersécurité de leurs
fournisseurs et prestataires.

% Gestion des risques cyber :

Les organisations seront tenues de réaliser une analyse appro-
fondie des risques cyber qu'elles encourent et des politiques de
sécurité existantes. Il est aussi souligné 'importance de former
les décideurs a la gestion des risques et l'implication du corps
managérial dans la validation des mesures de gestion des
risques cyber.

Signalement des incidents de sécurité :

Les entreprises devront notifier a 'ANSSI tout incident de
sécurité dans les 24 heures suivant sa survenue. Cette notifica-
tion initiale devra étre suivie d'une évaluation de l'impact sous
72 heures, puis d'un rapport complet sous un délai d'un mois.

$5o Formation et sensibilisation :

La formation des collaborateurs aux risques cyber et aux
bonnes pratiques a adopter est essentielle. Cette formation vise
a les protéger et a renforcer la sécurité globale de l'organisa-

tion, qu'elle soit publiqgue comme privée.

@ Tests et audits de sécurité :

NIS2 va exiger que les organisations effectuent régulierement
des tests et audits techniques, tels que des tests d’intrusions
et des scans de vulnérabilités, pour évaluer la pertinence des
mesures de sécurité mises en place.

@% Equipe dédiée et communication :

Les organisations devront disposer d'une équipe spécialisée
pour la gestion des incidents cyber et désigner une personne de
contact aupres de ['’ANSSI.
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Parmi les secteurs a forte criticité figurent les secteurs suivants :

@) Energie

o Electricité

« Chauffage et climatisation urbains
« Pétrole

« (az

« Hydrogene

o Transports

Aériens
Ferroviaires
Maritimes
Terrestres

€ Banques

0 Infrastructures des marchés financiers

9 Santé, y compris la fabrication de produits
pharmaceutiques, dont les vaccins

o Eau potable

0 Eaux usees

o Infrastructures numériques

Points d'échange Internet

Prestataires de services DNS

Registres de noms TLD

Prestataires de services informatiques dans le cloud
Prestataires de services de centre de données
Réseaux de diffusion de contenu

Prestataires de services de confiance
Prestataires de réseaux de communications
électroniques publics

Services de communications électroniques
accessibles au public

0 Gestion de services TIC

Prestataires de services gérés
Prestataires de services de sécurité gérés

@ Administration publique

m Espace

Parmi les autres secteurs critiques figurent les secteurs suivants :

0 Services postaux et de messagerie

o Gestion des déchets

Fabrication, production et distribution de
produits chimiques

Production, transformation et distribution de
denrées alimentaires

e Fabrication

« Fabrication de dispositifs médicaux et de
dispositifs médicaux de diagnostic in vitro

Fabrication de produits informatiques, électroniques et
optiques

Fabrication d'équipements électriques

Fabrication de machines et d'équipements

Fabrication de véhicules motorisés, de remorques et de
semi-remorques

Fabrication d'autres équipements de transport

o Fournisseurs numériques

Fournisseurs de places de marché en ligne
Fournisseurs de moteurs de recherche en ligne
Fournisseurs de plateformes de services de réseaux
sociaux

Plus d'infos ? Contactez-nous au 09 70 24 01 80 ou par email contact@value-info.fr




